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1. Control de Canvis
V | Data Responsable Canvis Aprovat per
00 | 01/10/2025 | cyber & Primera versio Enric Ripoll

Text aprovat el dia 01/10/2025 per la direcciéo de FAURA-CASAS.

Aquesta politica és efectiva des d'aquesta data i fins que sigui reemplagada per una de
nova.

Aquest document anulla qualsevol versié anterior.

La direccio de FAURA-CASAS es compromet a revisar aquesta politica periodicament
adaptant-la a noves exigencies que puguin apareixer i la deixa a disposicié de les parts
interessades que ho requereixin.

2. Introduccio

La seguretat de la informacid és un conjunt de practiques, politiques i eines destinades a
la protecci6 de la informacié emmagatzemada, processada o transmesa, per sistemes
informacié i comunicacions, mitjangant l'aplicacido de les mesures necessaries que
assegurin o garanteixin la confidencialitat, integritat i disponibilitat de la informacio, aixi
com la integritat i disponibilitat dels mateixos sistemes.

Aquesta politica forma part d'un conjunt de documents que donen suport a FAURA-CASAS
a establir un Sistema de Gestié de Seguretat de la Informacié.

3. Objectiui abast

L'objectiu principal d'aquesta politica és establir els principis per implementar un sistema
de gestio de seguretat de la informacio (SGSI) a FAURA-CASAS.

Aquesta politica s'aplicara a:

e Qualsevol persona que treballia FAURA-CASAS, ja siguin empleats o collaboradors
externs, que tinguin assignat algun recurs TIC o accés als sistemes de
Uorganitzacid.

e Tots els sistemes d'informacié gestionats o supervisats per FAURA-CASAS, aixi
com tot el personal implicat o que en faci Us.
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4. Missio

Faura-Casas es caracteritza pel tracte proper i honest amb els seus clients, cosa que
permet conéixer-los i poder personalitzar el disseny de l'estrategia a seguir de cada servei,
mantenint sempre la professionalitat per la qual es destaca la signaturai l'alta qualitat dels
serveis que ofereix.

Els vuitanta professionals que integren la firma tenen la missié de prestar als clients un
servei amb el maxim nivell de rigor tecnic dins d'un marc de qualitat i valors étics. Un dels
seus objectius principals és dedicar la maxima atencié al disseny i prestacio de serveis
personalitzats, evitant aixi els esquemes estandarditzats, i proporcionant una resposta agil
i adequada a les necessitats del client.

L'equip huma de Faura-Casas té el ferm compromis de complir les expectatives dels seus
clientsilavoluntatd'intentar superar-les. L'honestedat és el punt de referéncia per aportar
solucions i idees constructives que generin valor afegit. Aquests professionals estan
liderats pels seus socis, que afegeixen a la seva experiencia professional el maxim
compromis amb la transparencia, elrigor i la qualitat .

5. Marc normatiu

A continuacio, es llisten les lleis, reglaments i altres normatives, nacionals o
internacionals, a qué FAURA-CASAS esta subjecta:

e Reglament general de proteccié de dades (RGPD) de la Uni6 Europea.
e Esquema Nacional de Seguretat, Reial decret 311/2022 de 3 de maig.
e [SO27001:2022

6. Organitzacio de la Seguretat

Rol Assignacié Funcions
Comité de Definir i aprovar les politiques del SGI i assegurar
Seguretat que s'estableixen els objectius;

Dur aterme les revisions del SGSI, a fi d'analitzar-ne
l'evolucié i poder-lo millorar i adaptar als canvis i
necessitats del moment;

Caterina Bartrons | Assegurar que s'estableixen, implementen i
Enric Ripoll mantenen tots els aspectes necessaris per al
Gerard Dalmau | mantenimentila millora de I'SGSI;

Lluis Fernandez | vetllar per la presa de consciéncia a tots els nivells
Consultor cyber & | 4e lorganitzacio;

Informar 'alta direccié de l'exercici de I'SGSlide les
necessitats de millora detectades;

Relacionar-se amb parts externes en temes
relacionats amb l'SGSI per a la correcta evolucié del
mateix i la seva continua millora, mitjancant
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assessories i consultories, i mitjangant
l'assistencia i la participaci6 en congressos,

seminaris, etc.

Direcci6 Assignar les responsabilitats i autoritats de
seguretat de la informacio

Aprovar les politiques i les normatives de seguretat
de la informacio.

Establiri acceptar el llindar tolerable de risc de
seguretat de la informacié

Comite de socis

Responsable Garantir que el sistema de gestié de la seguretat

de Seguretat de lainformacid s'ajusta als requisits de la norma

dela ISO 27001:2022

informacié Informar sobre el rendiment del SGSI a l'alta
Enric Ripoll direccié

Informar sobre el rendiment del sistema de gestid
de la seguretat de la informacio a l'alta direcci6
Elaboracid i revisio de les politiques i normatives
de seguretat de la informacié

Responsable Proteccidé de la informacid i altres actius associats

de sistemes Gerard Dalmau Gestio dels sistemes d'informacio de FAURA-
CASAS

Responsable Caterina Bartrons Garantir el compliment dels requisits aplicables a

RGPD FAURA-CASAS respecte a la RGPD

Usuari dels Complir les politiques i normatives del SGSI

sistemes Manipular els sistemes d'informacio de FAURA-

d'informacio i CASAS seguint les normatives i instruccions del

SGSI i mantenint-hi la seguretat de la informacio

6.1. Procediments de designacio

Direccié General té la responsabilitat de designar els rols esmentats. Es realitzara com a
minim una vegada a l'any una analisi per part de la Direccié General per garantir que els
rols designats son vigents i eficients.

7. Compromis

FAURA-CASAS es compromet a implementar a l'organitzacié un SGSI que compleixi els
requisits de seguretat de la informacié de les normes ISO 27001:2022 i Esquema Nacional
de Seguretat, Reial Decret 311/2022 de 3 de maig.

La Politica de Seguretat de la Informacidé FAURA-CASAS estableix els principis basics
seguents com a directrius fonamentals de seguretat que s'han de tenir sempre presents en
qualsevol activitat relacionada amb l'Us dels actius d'informacio:

e Abastestrategic: laseguretat de lainformacio comptaamb elcompromisiel suport
de tots els nivells directius de FAURA-CASAS, de manera que estara coordinada i
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integrada en tots els processos i arees de l'organitzacido per conformar un tot
coherenti eficag.

e Seguretatintegral: la seguretat a FAURA-CASAS és un procés integral constituit per
tots els elements tecnics, humans, materials i organitzatius, relacionats amb els
sistemes TIC. La seguretat de la informacidé és considerada com a part de
l'operativa habitual, estant present i aplicant-se des del disseny inicial dels
sistemes TIC.

e Gesti6 de riscos: l'analisi i la gestié de riscos és part essencial del procés de
seguretat. La gestid de riscos permet mantenir un entorn controlat, minimitzant els
riscos fins a nivells acceptables.

e Proporcionalitat: l'establiment de mesures de proteccid, deteccid i recuperacio
sera proporcional als riscos potencials ia la criticitat i el valor de lainformacio i dels
serveis afectats.

e Millora continua: les mesures de seguretat sén reavaluades i actualitzades
periddicament per adequar-ne l'eficacia a la constant evolucid dels riscos i
sistemes de proteccid. La seguretat de la informacio és atesa, revisada i auditada
per personal qualificat, instruit i dedicat.

e Seguretat per defecte: els sistemes es dissenyen i configuren de manera que se'n
garanteixi el grau suficient de seguretat per defecte.

Sera missio del responsable de seguretat de la informacio, la revisid anual d'aguesta
Politica de Seguretat de la Informacid i la proposta de revisié o manteniment d' aquesta .
La Politica sera aprovada i signada per 'alta direccio de FAURA-CASAS.

8. Cos Normatiu

Aquesta Politica de Seguretat de la Informacié complementa el cos normatiu de FAURA-
CASAS pel que fa a la seguretat de la informacio. Aquest consta duna séerie de normatives,
politiques i instruccions que defineixen la postura de Uorganitzacié en la gestié de la
seguretat de la informacio.

Aquesta politica sera comunicada a les parts interessades de FAURA-CASAS lliurant-la al
personal en la seva incorporacio, on haura de signar larecepcié. En el cas del personal que
jaésal'empresaen laimplantacio d'aquesta politica, se'ls enviara una comunicacié sobre
aquesta i signaran també la recepcid. Aquesta politica estara a disposicio del personal,
juntament amb la resta del cos normatiu al repositori corporatiu. En cas que s'hi produeixin
canvis, aquests es comunicaran a tots els usuaris afectats.

La normativa de gestido dels documents del SGSI de FAURA-CASAS, s'estableix al
document “ SGSI_N_01_Normativa de Control Documental ”.
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9. Obligacions del personal

Tots els membres de FAURA-CASAS tenen l'obligacio de coneixer i complir aquesta Politica
de Seguretat de la Informacid i la Normativa de Seguretat, i és responsabilitat del Comite
de Seguretat disposar els mitjans necessaris perque la informacio arribi als afectats.

L'incompliment de qualsevol aspecte d'aquesta politica de seguretat de la informacié o de
les normatives es considera un assumpte serids i pot resultar en les accions disciplinaries
determinades pel conveni corresponent.

10. Terceres parts

Quan FAURA-CASAS presti serveis a altres organismes o manegi informacié d'altres
organismes, se'ls fara particips d'aquesta Politica de Seguretat de la Informacid,
s'establiran canals per a reporti i coordinacié dels Comités de Seguretat respectius i
s'establiran procediments d'actuacié per a la reaccié davant d'incidents de seguretat.

Quan FAURA-CASAS utilitzi serveis de tercers o cedeixi informacié a tercers, se'ls fara
particips d'aquesta Politica de Seguretat i de la Normativa de Seguretat que afecta aquests
serveis o informacid. Aquesta tercera part queda subjecta a les obligacions establertes en
aquesta normativa, i pot desenvolupar els seus propis procediments operatius per satisfer-
la. S’establiran procediments especifics de reporti i resolucié d’incidencies. Es garantira
que el personal de tercers esta adequadament conscienciat en matéria de seguretat,
almenys al mateix nivell que el que estableix aquesta Politica.

Quan algun aspecte de la Politica no pugui ser satisfet per una tercera part segons es
requereix als paragrafs anteriors, es requerira un informe del responsable de seguretat que
necessiti els riscos en qué s'incorre i la manera de tractar-los. Es requerira 'aprovacio
d’aquest informe pels responsables de la informacid i els serveis afectats abans de seguir
endavant.

11. Tractament de les dades personals

FAURA-CASAS tracta dades de caracter personal. El Registre d'activitats de tractament
(RAT), alqualtindran accés només les persones autoritzades, recull els fitxers afectats i els
responsables corresponents. Tots els sistemes d'informacié de FAURA-CASAS s'ajustaran
als nivells de seguretat requerits per la normativa per a la naturalesa i finalitat de les dades
de caracter personal recollides a l'esmentat document de seguretat.

12. Gestio deriscos

Tots els sistemes subjectes a aquesta Politica hauran de fer una analisi de riscos, avaluant
les amenaces i els riscos a qué estan exposats. Aquesta analisi es repetira:

e regularment, almenys una vegada a l'any
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e guan canvieu la informacié manejada

e quan canviin els serveis prestats

e quan passiunincident greu de seguretat
e quan es reportin vulnerabilitats greus

Per a ’harmonitzacié de les analisis de riscos, el Comite de Seguretat establira una
valoracio de referencia per als diferents tipus d’informacio manejats i els diferents serveis

prestats.

13. Excepcions

Qualsevol excepcié a aquesta norma ha de ser degudament justificada, documentada i
autoritzada pel responsable de seguretat de FAURA-CASAS.
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